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I. TINH HINH CHUNG

Nhung nam via qua, lira dao truc tuyén da va dang tr¢ thanh vén nan trén
toan thé gidi, trong d6 c6 Viét Nam. Cac dbi tuong loi dung bdi canh bung nd
cong nghé thong tin dé thuc hién nhiéu vy lira da-a tryc tuyén, chiém doat tai san
cb giéd tri cao, gdy bic xic trong du ludn va q_uan ching nhin dan, anh hudng
nghiém trong dén trat tu an todn x& hoi.

Nan lira ddo xay ra & hau hét céc dia phuong trén ca nudc, chiém ty 1& cao
trong co cAu toi pham hinh su, da dang vé hinh thic, pham vi hoat dong xuyén
qubc gia. Cac dbi tugng lién tuc thay déi phuong thire, str dung nhleu thi doan
pham tdi md&i; hoat ddng tinh vi, chuyén ngh1ép hon; c6 sy méc nm hoc tdp
kinh nghiém clia cAc bang nhém ti pham trén thé gidi.

Cuc An ninh mang va PCTP st dung cdng nghé cao — B§ Cong an da phdi
hop céc co quan quéan ly nha nudc tuyén truyén nhiéu phuong thirc, thi doan
hoat dong ctia cac di twong. Tuy nhién van c6 nhiéu ngudi dan nhan thirc chua
day du hodic chua nhan thirc duge phuong thirc thi doan pham t4i cia cac déi
tugng, thiéu canh gidc va y thirc tu bao vé ban than khi hoat djng trén méi
trudng mang nén da tré thanh nan nhan cia cic vy lira dao.

Qua cong tac nim tinh hinh, phong ngira, ddu tranh véi tdi pham lira déo
chiém doat tai sin trén khong gian mang, Cuc An ninh mang va PCTP sir dung
cong nghé cao — B Cong an an xdc dinh céc d6i tuong lira dao sir dung nhiéu
hinh thirc khéc nhau, nhim dén moi khia canh doi song x& hoi cua ngudi dén,
véi mbi phu'cmg thirc, cac dbi tugng déu xdy dyng nhiéu kich ban tiép can khéc
nhau. Pic diém cua toi pham lira dao chiém doat tai san trén khong gian mang
la:

- Hoat dong trén khéng gian mang hodc sir dung céc thiét bi, phan mém cong
nghé c6 tinh 4n danh cao @ thyc hién hanh vi pham tdi.

- Khai théc 18 hdng bao mat trén céc thiét bi dién tir hodic so hd clia ngudi
dung khi tham gia méi truéng mang.

- PBéanh vao long tham, tdm ly hoang mang, thiéu nhén thic, canh gidc cia
ngudi dan khi tham gia mang xd hoi. _ _

- Hoat dong c6 1) chirc, phan cdng nhiém vu cu thé cho timg nhom khic
nhau. X4y dung kich ban cho nhén vién trudc tirng tinh hudng cu thé.

- Loi dung nhimg s& hé trong cong téc quéan 1y nha nudc vé cung cﬁp dich
vu vién théng, internet, ngan hang... dé thuc hién hanh vi pham t6i nhim tmn
tranh sy phét hi€n cta co quan chirc ning.

Dé nang cao nhén thirc, y thirc canh gidc cho ngudi dan khi tham gia hoat
dong trén moi trudng mang, Cuc An ninh mang va PCTP sir dung cong nghé cao
— B Cong an da xdc dinh 11 phuong thirc lra dao phd bién hién nay va ban
hanh Cim nang v& ddu hiéu nhan biét va bién phap phong trénh lira dao truc
tuyén.
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II. CAC HINH THUC LUA PAO TRUC TUYEN
1. Lira ddo mua bén hang héa, dich vy (vé may bay, du lich...) gia ré
o Diu hiéu:

- Céc d6i twong ding tai bai viét quang cdo cac loai hang héa, dich vu véi
mirc gid ré hon so vdi thj trudmg. Khi ngudi dan lién hé, cic do1 tuong tao vo
boc uy tin, yéu cau ngudi din chuyén tién dit coc hodc tra tién trude, sau doé
chiém doat sb tién trén.

- Dang bai viét quang cdo dich vu lam thi thuc (wsa) du lich nuéc ngoai,
cam két ty 1¢ thanh cong cao, hoan-trd 100% sb tién néu khéng xin dugc visa.
Sau khi nan nhén chuyén khoan dit coc hodc thanh toén truée chi phi, cac déi
tugng yéu cdu nan nhan tu khai thong tin t& khai, hoan thién hé so... Sau d6 lay
nhiéu ly do khac nhau dé khong tra lai tién.

- Gia mao websne!fanpage cua cong ty du lich uy tin, lam gia anh chyp bién
lai, héa don thanh toan va dé nghj nan nhén chuyén khoan thanh toan chi phi
tour du lich. Sau khi khach hang chuyén tién dé thanh toan dich vu du lich cac

d6i tuong s& chiém doat tién va chén lién lac.

- Mao danh dai 1y ban vé may bay, tir tao ra cac website, trang mang xa
hgi, v6i dia chi dudng dan, thiét ké twong tr kénh cia cac hang hodc dai ly
chinh thirc, ddng tai nhiéu bai viét thé hién viéc dit vé may bay cho nhleu doan
khach khéc nhau.

Néu khach hang lién hé, céc déi tugng s& dit chd vé may bay, giri ma dit cho
dé lam tin hoc sir dung phdn mém chinh stra 4nh dé tao vé mdy bay gia va yéu ciu
khach hang thanh todn. Sau khi nhan thanh toan, cac dbi tuong khoéng xudt ra vé
mdy bay va ngit lién lac.

e Bién phdp phong trdnh:

Dé tranh bj lira dao trude ‘céc thi doan néu trén, ngum dén can tim hiéu ky
thong tin khi lya chon mua sdm hang hoéa hodgc cdc goéi dich vu trén mang, nén
lva chon mua hang, dich vu dat tour, dat phong, dit vé mdy bay... cua nhing
cong ty uy tin. Pé yen tdm hon, ngudi dan c6 thé dé ngh; phia déi tac cho xem
héa don chirng tir, gidy phép hoat dﬁng kinh doanh, gidy t&, chirng chi hanh
nghé... ciia cong ty it hanh, du lich; d& nghj thanh todn sau khi nhan va kiém tra
hang dbi vdi cac giao dich mua hang trirc tuyén.

Ddng thdi, cha y céc ddu hiéu nhan biét website gia mao thong qua tén
website va tén mién. Thong thuéng tén cac website gia sé gin gzéng V@i tén céac
website thit nhung s& ¢ thém hodc thiéu mét sé ky tu. Tén mién gia thuong sir
dung nhitng duéi la nhur .cc, .xyz, .tk..

Dic biét, dbi v&i cc trang mang xa hoi hoat dong mua ban, quang ba céc
g6i du lich, nhét 1a gm du lich gia ré, vé may bay gi4 ré, ngudi dan nén chon céc
trang mang xd hoi c6 déu tich xanh (di dugc x4c thuc) hoéc chon céc trang
mang xd hdi uy tin ma minh biét rd théng tin cua ngudi ban. Luu lai théng tin
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lién quan dé kip thdi phét hién du higu lia dao, trinh béo cho co quan Céng an
noi gén nhét dé dugc hudng dén giai quyet.

2. Chiém doat tai khoﬁn mang xﬁ hi sau d6 gia mao ngwdi thin, quen
nhén tin, goi dién yéu ciu chuyén tién.

D4y 14 hinh thirc lira dao kha phd bién, cic ddi twgng sau khi danh cip duge
tai khoan mang x4 hdi s& nghién ciru céch thirc n6i chuyén cia chi tai khoan véi
ban be, ngudi than ho#c thu thdp cic video ciia chi tai khoan con Iuu trén mang
xa hoi, sir dung ciin cude cong dan gia ding ky tai khoan ngén hang online tring
v6i tén cua chi tai khodn mang x4 hoi bi danh cép, khién cho nan nhan ldm
tudng rﬁng dang chuyén tién cho ban b¢, ngudi thén cia minh. Sau dé nhén tin
hodc goi dién cho ngudi than, quen héi vay tién hoac nho chuyén khoan hd.

e Diu hiéu:

- Tin nhén hodc email d4dng ngo: Néu ban nhén ducc mot. tin nhén hoic
email tir mét ngu’m ban trong danh séch ban bé yéu ciu cung cip lhéng tin ca
nhén nhay cam, yéu cau chuyén tién hozc thuc hién hanh dong khén cap, hay
canh giac. Pic biét, néu tin nhén c¢6 chira cac 101 khin cap, de doa hodic yéu cu
- khong pht hop, hdy kiém tra lai xem c6 phai tin nhén thyuc su tir ban bé cta ban
hay khong.

- - Sy thay dbi dot ‘ngdt trong ngdn nglr hodc phong céch viét: Néu tin nhén tir
ban bé ¢6 su thay déi dqt ng6t trong cich viét, tir ngir khong giéng véi phong
cach théng thudng hodc c6 chira céc 1o1 1€ la ling, cin than hon.

- Puong link ddng ngd: Kiém tra dudng link dugc chia sé trong tin nhin.
Néu dudmg link cé ddu h1éu déng ngd nhu URL khong phb bién, thicu ky tr an
toan (https://), hodc diéu huéng dén céc trang web khong rd ngudn gdc hodc
dang ngd, hay tranh nhdp chudt hodc truy cdp vao dudng link do.

- Yéu ciu cung cép thong tin ca nhén hodc thong tin ding nhap: Luu y ring
ban khéng nén cung cﬁp thong tin c4 nhan nhay cam hodc théng tin dang nhép
(tén dang nhép, mat khau) théng qua tin nhin hodc email. Lira do thucmg su:
dung chiéu nay dé chiém quyén didu khién tai khoan ctia ban.

- » Bién phdp phong trdanh:

Néu ban/ ngudi than gip phai bt ky d4u hiéu nao nhu trén, hﬁy thm: hién
. céc bi¢n phép sau:

- X4c minh thong tin: Néu ban nhdn dugc mét tm nhén hodc email dang ngo
tir mot ngudi ban, hdy thir lién hé truc tiép véi ho théng qua céc phuong tién khéc
(dién thoai, tin nhﬁ.n, email) dé xAc minh xem tin nhin d6 cb phal tr ho hay
khong. Pung sir dung théng tin lién hé dugc cung cp trong tin nhén dang ngd dé
xédc minh.

- Thay déi mat khiu ngay lép tirc cia tai khoan MXII va sir dung mot mat
khd.u manh bao gnm ca chit hoa, chix thudmg, sé va ky ty dic biét.

- Bdo céo su cb théng qua MXH hodc c4c lién h¢ khac nhu dién thoai, email.
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- Thoéng bao cho ban bé va ngudi than trong danh sach ban bé ciia ban vé tinh
huéng va canh bao ho khong nén tin tuéng hoic phan hdi vao nhimg tin nhin lira
dao.

- Khéng click vao dudng din la do ngudi thén, ban bé giri qua mang xa hdi; tim
céch lién lac truc tiép véi nguoi than ¢ kiém tra thong tin.

Ngoai ra, hay ludn gift cdnh gidc va tuan thu cac bién phép bdo mit co ban
nhu khong chia sé thong tm cé nhén va mét khau véi bét ky ai, khdng bim vao
céc lién két khong rd nguon géc hofc tin nhin d4ng ngd, va cdp nhat phin mém
bao mat dinh ky dé tranh cac 13 hﬁng bao mit.

- 3. Lira ddo chuén h()a thong tin c4 nhan (thué bao di djng, VnelD, tai
kho#n ngin hang...) dé yéu ciu truy cdp hodc cai dat img dung dgc hai.

Pay 1a hinh thic lira dao gia danh co quan quan ly nha nuéc dé yéu céu
ngudi dan truy cép dudng link chira ma doc hoic tai vé irng dung gia mao chira
ma dgc. Sau khi ngudi dan click vao dudng din hoic tai Ve img dung, cho phép
truy cdp thiét bi, cac dbi tugng sé& thu thép dugc dir li¢u v¢ théng tin cd nhan, tai
khoan ngéan hang . nhdm muc dich chiém doat tai san. :

 Diu hi¢u:

- Cudc goi dén tir s6 dién thoai c4 nhan hoic s dién thoai gia mao thuong
hiéu (Brandname) nhu VnelD, 113, Vinaphone, Viettel..., cc dbi tuong gid
danh co quan quan ly nha nuéc (canh sét khu vire, can b§ quan ly ho tlch nha
cung cép dich vu vicn théng hodc nhén vién ngéan hang.. .), thoéng bao dé nghi

ngudi dan bd sung hoic sira ddi dit liéu thong tin c4 nhan dé chudn héa theo quy
dinh.

- Céc dbi tuong yeu ciu ngudi din cung cép thong tin ca nhén dé chuan hoéa,
ho#c truy cép vao cac dudng dan gia mao, tii trng dung chira ma dgc dé chiém
quyén didu khién thiét bi dién ur hodc céc tai khoan ngén hang, thué bao di
déng... I?m trong gay ap luc bing cach de doa néu khdng lam theo hudng dan
thi ¢6 thé sé fbi khéa thué bao di dong, khoa tai khoan ngan hang hoédc co quan
cong an s€ dén nha lam viéc...

- Trong mot sb trudng hop, dé tao long tin, céc ddi tirong goi video call cho
ngudi dan véi trang phuc céng an hodc gid mao van phong lam viéc cia cac co
quan quan ly nha nuéc.

e Bién phdp phong tranh:

- Céanh gidc khi nhén cdc cufe goi tu xung 1a can by co quan quan ly nha
nudc, nhan vién ngan hang, nha mang... dé nghi cung cép thong tin cé nhan.
Tuyét dbi khéng chia sé, cung cip théng tin ctia ban than cho ngudi khéc qua
dién thoai hodc mang xa hdi.

- Li€n hé tryc tiép dén Céng an phudng/xa noi cu tra khi nhan duge yéu ciu
chinh stra/ b sung théng tin c4 nhén; Lién hé dén s6 hotline clia nha mang, ngén
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hang khi nhén dugc yéu cau chuén hoéa thoéng tin thué bao hoic tai khoan ngén
hang.

4. Gia mao co quan, td chire, c4 nhén tuyén ngudi miu, cdu tha nhi,
nguoi dai dién thwong hiéu sau d6 16i kéo lam nhiém vu online.

Loi dung céc su kién 16n sip dién ra ho#c théi gian nghi € cia tré nhd, céc
d:m tuong tao 1p cac trang mang xa hoi dang thong tin tuycn ngudi mau, ca si,
cdu thu nhi hodc tuyén dai dién cho cac thuong hiéu 16n dé quang ba san pham.
Sau khi ngum dén dang ky tham gia, ching s€ thu thép thong tin ¢4 nhén cua
ngudi din va gia dinh. Cac dbi tuong tiép tuc huémg din nguoi dén vio trang
web ctia chuong trinh ¢é 1am nhiém vu ting trong tac, ting luot binh chon, sau
d6 yéu céu chuyén tién dé hoan thanh nhiém vu.

A .
e Ddu hiéu:

- Péi tuong chu dépg tao ldp cac trang web, trang Facebook..., ldy danh
nghia cac Cong ty truyén thong, trung tdm dao tao bong da... ding tin quang
céo trén mang x4 hoi.

- Khi ngudi dén lién hé sé& duge céc dbi tuong hudéng d4n cung cép thong tin
cé nhén ciia ban than va gia dinh. Sau d6, c4c dbi tuong giri dudng dﬁn dé nguoi
dén truy cdp vao dang ky tai khoan, lam nhiém vu online, chuyén tién dat coc dL
hoan thanh nhiém v, nhén lai tién sau khi hoan thanh nhiém vu:

- Puge moi vao céc nhém kin trén mang xa hdi, trong d6 ¢6 nhiéu tai khoan
“vao vai” cac phu huynh khiac dé thic giuc nan nhén chuyén tién hoan thanh
nhiém vu.

e Bién phdp phong tranh:

- Tim hiéu k§ vé cac Cong ty, Trung tdm truéc khi ding ky cho ban than v
ngudi nha tham gia cédc chuong trinh qua mang x& hgi. Chi chon cdac Cong ty,
Trung tdm cé uy tin, d3 kiém tra, xac thuc chinh x4c thong tin (lién hé hotline
clia cac Cong ty ding tai trén trang web chinh théng).

- Tuyét d6i khong cung cip théng tin c4 nhin cta ban than va ngu'bi than
cho céc trang web, trang mang x& hdi khi chua xéc dinh chmh Xac muc d6 uy tin
dé phong tranh viéc bj lira dao cfing nhwr cac muc dich x4u khéc. :

- Canh gidc tru6ce khi chuyén tién phi tham du chuong trinh, nél.ilio thé hay
dén truc tiép van phong cua Cong ty/ Trung tdm dé lam viéc; khong r.huc hién
cc giao dich chuyén tién dé lam nhi¢m vu onlinc,

5. Gia danh cong ty tai chmh ngin hang dé hd trg cho vay, ning han
mirc tin dung... sau d6 yéu ciu chuyén tién dé lhm thu tuc.

Nhitng nim gin ddy, nhu cdu vay tién tryc tuyén qua app hodc nang han
mitc tin dung chi tiéu online clia ngudi dan ting cao, cac dbi twong dd gia danh
cong ty tai chinh, ngén hang ding tai théng tin quang cdo dich vu cho vay online
14i sudt thép, thi tuc don gian, gii ngdn nhanh chéng hoic hd trg nang han mirc
cho céc tai khoan tin dung. bé duge giai quyét thu tuc, ngudi dan cén ndp trudc
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mdt khoan phi dé 1am hd so hodc dé bao dam tai san... S6 tién nay augc hira
hen s€ tra lai sau k}li hoan thanh thu tuc. Thuc té, sau kl}i nguoi dan chqyén tién,
céc déi twgng s& cit lién lac hodc 14y 1y do khac nhau dé khong tra lai tién.

o Ddu hiéu: .

- Dbi twong sir dung sé dién thoai, tin nhin hoic email gid mao gin giéng
voi thdng tin cia nhédn vién ngén hang, lién hé v&i ngudi dan ¢6 nhu cau.

- Céc ddi tuong lap nhiéu trang mang xa hoi quang céo dich vu cho vay tién
online qua app. Khi ngui dan lién hé sé dugc cac d6i tuong huéng din cai tmg
dung nhim muc dich thu thép thong tin cd nhén hodc ng dung chira ma doc
nharn chiém quyen diéu khién thiét bi. Dé dugc glz'u ngén khoan vay, nguoi dan
cdn déng khoan phi dam bao tai san, sau d6 c4c dbi twong s& chiém doat sé tién
nay.

- Gia danh nhén vién ngén hang quéng céo dich vu m& thé tin dung, nang cip
han mifc tin dung tiéu ding cho ngudi dan. D€ dugc dap Ung dich vu, ngudi dan
cin cung cip théng tin c4 nhén, chuyén mot khoin phi ddm bao d& duge duyét
ndng han mirc.

e Bién phdap phong tra'nk

- Nén tim hiéu k¥ va st dung dich vu cia céc co quan, doanh nghlep uy tin
trong linh vuc tai chinh, ngén hang.

- Canh giac khi thuc hién cac giao dich trong llnh vire tai chinh, ngin hang
qua mang. Lién hé truc tiép dén hotline trén trang chu cia cdc ngan hang, cong
ty tai chinh dé kiém tra théng tin.

- Khong chuyén tién dat coc, ddm béo tai san khi cé nhu cﬁu vay tién hoic
dang ky dich vu tin dung... qua mang.

- Vi€c cai dat ing dung qua mang t1em in nhiéu rii ro lién quan dén 19
thong tin c4 nhan, bi cai ma ddc chiém quycn didu khién thiét bi dién tur.

6. Gia mao danh nghia co quan, td chirc phat tdn tin nhan SMS
Brandname chira dwong din truy cap viio cdc website gid mao yéu ciu cung
cAp théng tin ¢4 nhin hoic tai vé wng dung djc hai.

Tinh trang tin nhén SMS Brandname gi& mao phén 16n xuat phat tir viéc cac
ddi tuong sir dung tram phét séng BTS gia mao dé gu’1 hang loat tin nhén lra
dao 16i ngudi dung véi muc dich nham chiém doat tai san.

Céc dién thoai vm tinh ning tir dong két nbi vao cic tram BTS c6 cudmg do
song manh, do co che nay nén cdc mdy dién thoai tur d6ng két ni vao tram BTS gid
dang phat séng & gan. Céc doi tugng dem thiét bi 1én 6 t6 hodc xe may de di
chuyén dén nh!_mg noi déng ngudi, phat tan tin nhén t6i nhung thué bao két ndi vao
tram BTS gla Ngoai ra, cic d6i trong c6 thé sir dung cdc phan mém spam tin nhin
Message dé phat tan tin nhin gia mao thuong hiéu dén ngudi ding sir dung thiét bi
c6 hé didu hanh 10S. Bén canh d6, do tinh ning tir ddng nhan dién thuong higu trén
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dién thoai nén céc tin nhin gid mao nhin duge giéng nhimg tin nhin chinh théng
da nhéan dugc treéce do.

o Ddu hiéu:

- Nhén dugc tin nhin mang tén céc co quan, t& chiic doanh nghiép chinh théng
(nhu: Bo Cong an, Bo Thong tin va Truyen thong, Vietcombank, Techcombank %
bén trong chira ndi dung nhur tin nhén thng thuéng cia c4c co quan, 6 chirc, kém
theo duwdng din gia mao, dé nghi ngudi dan truy cép, nhép thﬁng tin tai khoan dé
chiém doat hoic cai dit tmg dung chira ma doc dé chiém quyén diéu khién thiét bi.

- Céc trang web gid mao thudng chira ma doc hodc gid mao trang web chinh
théng ctia co quan, tb chirc, yéu cu ding nhap tai khoén, nhép ma OTP nhim muc
dich chiém doat tai san.

* Bién phdp phong trdnh:

- Kiém tra k¥ n6i dung khi nhan dugc tin nhén tr cic co quan, td chirc; dic biét
1a céc tin nhén gay chu ¥ (tring thuéng, canh béo, khuyén mai...). Khong click vao
céc dudmg din c6 diu hiéu déng ngo, kiém tra ky tén rmen trang web trude khi
déng nhap thong tin tai khoan.

- Tuyét dbi khong chla sé thdng tin cd nhan, tai khoan ngan hang, ma O'T'P véi
bét ky ai.

- Khi nhén dugc céc tin nhén c6 diu hiéu bit thudng phai lién lac ngay véi
don vi chii quan clia brandname théng qua hotline. Goi di¢n thoai dén co quan,
td chirc lién quan dé xéc thuc xem c6 phai trang web, img dung 12 cia ho hay
khong.

7. Lira ddo tham gia diu tw san chirmg kho4n do, tién 4o, da cip... sau
d6 khéa, ddanh chay tai khoan hodc danh sap san.

Trude xu thé diu tr vao cac hoat dong tn,rc tuyén nhu chung khoan, tién 4o..
cua ngudi dan ting cao trong nhimg nim gin day, tdi pham lira d40 qua mang day
manh hoat dong théng qua hinh thirc nay. Ching tao lap cic sin chimg khodn, da
clp, tién 4o... mdt cach dé dang, sir dung mang xa hdi quang céo, tuyén ngudi
tham gia dau tu voi nhing 161 hira hen hép dan nhu: cam ket cd lai, lgi nhuén cao,
kiém tién d& dang... khién cho khong it nan nhan sap bay, mat s6 tién Iin; 1Tiu hét
nan nhan khi tharn gia déu tr déu duge tu van chi tiét Lac,h thirc mé i khoan, déu
tu cac khoan tién nhé dé thir va nhan lai khoan lai suat lwong tmg nhini muc dich
danh vao long tham. Sau khi thdy c6 thé klcm duoc tién tlr cc san nz‘iy, nan nhan
duge mdi goi dau fr sb tlén 16n hon va 1y nhiéu ly do dé khong thé rit dugc ‘m,n
ra ma phai déng thém nhiéu khoan phi véi cam két s& dugc nhan lai toan bo ca tién
phi va tién 14i ban dau (hé thong thanh toan 13, nhap sai ndi.dung giao dich, sai tai
khoan, ccv quan thué nudc ngoai diéu tra.. .) hogc khoa tai khoan, cho sép san giao
dich va cét lién lac vcfn nan nhén.

* Ddu higu: -

- Céc déi mo‘ng thudng chu dong tiép c4n v6i ngudi dén @& tim céch gidi thiéu,
quang céo vé trang web hoic san giao dich ma minh dang déu tu va thu ducc loi
nhuan cao tir v1cc déu tur nﬁy
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- Phuong thire tiép c4n nan nhén cia cdc dbi tuong rit da dang, c6 thé tir quang
céo trén mang xa hoi, hodc vao vai doanh nhan thé.nh dat két ban 1am quen, trd
chuyén tinh cm trong thdi gian dai, dan dén 161 kéo dau tur.

- Céc déi trong tim nhiéu céch dé ‘khong gap mat nan nhan, ldy 1y do & nuéc
ngoai, di cong téc... gid mao dinh vi dé tao long tin. Ching ludn déng vai 12 ngudi
ddu tur ciing khién nhiéu nan nhan du da nghi ngd bi lira ¢i0 nhung van tin tuéng
vao “ngudi ban” cua minh nén tiép tuc chuyén tién.

- Nan nhén thudng duge dua vao cdc nhom kin trén mang xd hdi (Zalo
Telegram...) co nhlf:u tai khoan 4o déng vai “chuyén gia doc 1énh”, thanh vién
cung tham gia dAu tu. Céc tai khoan o thudng xuyén ding tin chuyén tién thanh
cong hoic d4 nhan duoc 13i suét tir sin dAu tu sau khi lam theo huéng dan cla céc
“chuyén gia”. Khi nan nhén cé déu hiéu nghl ngo, cén nhic chuyén tién, cdc tai
khoan 4o lién tuc thic giuc vige chuyén tién dé nhém tiép tuc hoat dong.

e Bién phdp phang trdnh:

- Canh gidc khi tham gia dAu tu chimg khoan, da cép, tién 4o... vao c4c san
giao dich truc tuyén trén mang khong rd théng tin hodc thong tin cd dau hiéu bi gia
mao. Tim hiéu k¥ théng tin vé san giao dich trude khi diu tu, dic biét 1a c4c san
dAu tur diing tai dia chi 4o, khéng c6 thit, hodc gia mao cla san dAu tu chinh théng.

- Néng cao canh gidc khi giao tiép v6i ngudi la trén mang xa hoi, tuyét dbi
khong chia sé thong tin cd nhén, lam theo hudng dan khi chua xac dinh chinh xac
nhén thén, lai lich cia ngudi dé.

- Chi d4u tu vao cac san giao dich chinh thong da dugc co quan quén ly nha
nudc cép phép hoat dong Trude khi dau tir, nén dén truc tiép van phong cua céc
sin giao dich @& dugc tur vén, h trg va kiém chimg thong tin.

8. Lira ddo tinh cdm sau dé din du diu tw tai chinh, l1Am nhiém vu
ounline hodc giri tién, qua c6 gia tri.

[inh thic Jira déo tinh cim hién nay khong con méi, tuy nhién van ¢ rat
nhiéu ngudi dan dinh phai biy lira do cia cac doi tugng.

Chung 1ap ra nhiéu tai khoan mang x4 hdi 4o, ly anh, théng tin cta nhitng
ngudi ndi tiéng hodc ¢ ngoai hinh wa nhin, vé boc doanh nhén,. nhé’m tin trd
chuyén trong thoi gian dai v6i nan nhén. Trong khi tro chuyen céc dbi tugng

chia sé viéc minh kiém dugc nhiéu tién théng qua cong viéc dau tu, lam nhiém
vu qua mang, 18i kéo nan nhén tham gia cung nhim chiém doat tai san.

Ngoai ra, di twrong c6 thé tu xung minh 12 ngudi nude ngoai, ngd y mubn
glri qua ting c6 gid tri cao cho nan nhén, sau d6 gia danh céc co quan chuc niang
(Céng an, Thué, Hai quan...) dé nghl nan nhén déng cac khoan phi de nhén
-duoc qua. : :

o Déu hiéu:

- Nhan dugc tin nhin héi tham tir cdc tai khoan mang xa hdi (khen tdm hinh
dep, hoi thim khung canh, khen ngoai hinh...) véi muc dich tiép can, lam quen.
Nhirng tai khoan nay lién tuc hoi thim trong mét thoi gian dai.
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- Yéu cau két ban thong qua céc tai khoan mang xa hoi, dic bigt 12 cde img
dung hen ho (Facebook, Zalo, Tinder...). Céc tai khoan két ban thudmg c6 vo
boc “hao nhoang” nhu ngoai hinh dep, cudc séng glau co, di du lich nhiéu noi..

- Trong théi gian néi chuyén véi nan nhén, céc d6i twong thudmg xuyén chla
sé vé cudc sbng, sinh hoat.. ., trong d6 16ng ghép ndi dung minh dang lam cong
viéc online va kiém dugc nkuéu tién tir cOng viéc nay. Trong mdt soO trucng hc;rp,
céc d6i trgng nhd nan nhén ding nhap tai khodn clia minh trén san diu tur dé
lam nhiém vu gitp vi ly do dang bén viéc ca nhéan, viéc ndy nhdm muc dich cho
nan nhén lam quen trude khi ni nan nhén tham gia chung.

- Khi tham gia dau tu theo 161 kéo cua dm tuo*ng, nan nhan ¢é thé nhén dugc
tién 1ai sau mot sb lan dau tu ban diu véi $6 tién nho. Dan din he Lhongj s€ yéu
cdu nan nhin dAu tu sé tién 16n hon ho#c liy nhiéu ly do dé “giam tién” nhu: co
quan thué nuérc ngoai phong toa, thao téc sai, 18i giao dich... va yéu céu nan
nhin chuyén thém tién dé c6 thé rit toan bo vé.

- Hira hen ting qua c6 gié tri cao gui tr nudc ngoai vc Déi tugng sau thoi
gian tro chuycn qua mang to v rit yéu mén nan nhan, muén ting cho nan nhén
nhimg mén qua c6 gia tri cao. Tuy nhién viéc giri qua ve gip nhiéu truc. tric
nhu: bi co quan chic ning tam git do qua gi4 trj cao, cdn céc khoan phi dé
théng quan... Nhiu nan nhén v6i tdm ly s& nhén duofc qua gié tri rét 16n nén
chdp nhan {mg truée mot sé tién dé hoan thién thu tuc.

* Bién phdp phc‘mg tranh:

- Cén trong khi tiép xiic voi ngu'm la trén mang, dac biét 1a cic c tai khoan la,
khéng c6 ban chung, tir nudc ngoai. . . Tuyét d6i khong tin tudng vao nhung
“ban bé“ qua mang khi chua gép mit va nim rd théng tin ca nhan.

- "Can tim hiéu k§ vé céc hoat dong kiém tién onlinc nhu: san thuong mai
dién tir, lam nhiém vy hudng hoa hong, dau tu online..

- Cénh gidc khi dugc moi tham gia céc hé thong dhu tu online, cong viéc
dorn gian nhung ¢6 thu nhip “khing”.

- Kiém tra ky thong tin khi c6 dé nghi nhén qua ting tir ngu’fn la. Cén xéc
minh théng tin qua don vi vin chuyén chinh théng, khong chuyén tién tra céc
khoan phi truéc khi nhan va kiém tra hang.

- Viéc tim kiém ban be, két ban qua mang xa hdi tiém &n nhidu nguy co rai
ro tré thanh nan nhan lira dao hodéc bi xAm hai boi cac hanh vi khic. Vi vay cén
tim hiéu that ky thong lin, gdp mit truc tiép va xac dinh chinh xdd:danh tinh
truée khi di dén mét mdi quan hé v4i ban quen qua mang xa hoi. &

9. Lira diao qua hinh thirc tuyén cqng tdc vién cho ‘cdc san thlm'ng mai
dién tir, viéc nhe luong cao.

Nhitng nim gin day, hinh thirc lira dao tuyén cﬁng tdc vién lam vi¢e online
cho céc san thuong mai dién tir rit phd blcn Danh trung tim Iy muén kiém thém
thu nhép tir c4c cbng viéc online, khong mat thai gian di lam, céc ddi tuong tao
lap céc trang thu:cmg mai dién tr gid mao, liy danh nghia-céc doanh nghiép uy
tin tuyén cdng tac vién lam viéc ngoai gid, du dé nan nhén tham gia déng trudc
cdc khoan tien tam ung dé nhén nhiém vu hoac mua cac- gm nhiém vu tir s6 tién
ithé dén sé tién lcm :
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e Diu hiéu:

- L.:u, déi tuong thlr(mg sir dung cac tai khoan mang xa hoi gla mao, ding
tin tuyén cdng tac vién lam viéc online, chi cdn may tinh két ndi mang, lam
nhi¢m vu d.mh gia san phim, thanh todn don hing 4o, click quang cao... c6
thé kiém vé thu nhép cao.

- Nhan dugc o1 moi tir cac s6 dién thoai hodc tai khoa.n mang xd héi do.  Cac
tai khoan nay thudng chi dong lién hé nan nhan, nhén tin tro chuyen nhim thu
thap thong tin c4 nhén, chiém long tin vadu dd nan nhan tham gia hé théng.

- Céc cong viéc nay thudng yéu cdu nan nhan déng trudc mot khoén tién
nhd ban dau va sé tra luong hoéc hoa hnng day du cho nan nhan dé tao long tin.
Dén dén, hé thong s& yéu cdu nan nhan dau ‘tu‘ 555 tién 16n hon hodc dung nhiéu
cach khac nhau dé khong cho nan nhén it tién vé ma phai déng nhi€u khoan phi
khac nhau. ' ' o

» Bién phdp phong tranh: :

- Cén trong khi tim kiém viéc lam thcng qua mang_ xd hoi. Khi c6 nhu ciu
tim vi¢e lam online, cén tim hiéu k¥ vé cac don vi tuyén dung, dic biét la cac
théng tin tuyén dung viéc nhe lucmg cao, cong tac vién danh gid san pham trén
Cac san thu(mg mai dién tir, cong viéc yéu céu ung tién trude dé 1am nhiém vu.

- Canh giéc khi nhén dugc 1&i méi tham gia lam cdng tdc vién online tir cic
tai khoan ho#c ban bé a0 trén mang xa hi. Céc tai khoan nay thudng khong cod
danh tinh 5 rang hodc giad mao, khi dé nghi gip mit truc tiép s& tim nhiéu cach
14n tranh.

- Tuyét déi khong chuyen tien trude dé thuce hién cde nhzr—;m vu, cdng viéc tim
klem qua mang khi chura xdc thuc chinh x4c danh tinh ctia cong ty chu quan. Lién
hé dén c6ng ty chinh théng dé xé4c thuc théng t1n trude khi tham g1a lam cong tac
vién.

10. Gia danh co quan cong quycn (cong an, vién kiém sit, tba 4n, hai
quan...), vin phong luat sw, ngin hang... goi dién de doa yéu ciu chuyén
ticn hodc hé tro lay lai tién da bi lira dao.

DAy la hinh thitc lira ddo dd xudt hién trong vai nim tré lai ddy. Céc ddi
tuong lgi dung tdm ly hoang mang, lo s¢ ctia ngudi dén khi bi co quan chirc
ning thong bao lién quan dén hanh vi vi pham phap luét. Ching su dung cac
g dung goi di¢n thoai gid mao danh nghia co quan chirc néng, tién hanh theo
timg budc: thu thdp théng tin ca nhan, de doa lién quan dén hanh vi vi pham
phap luat, yéu ciu chuyén tién phuc vu cong téc diéu tra. Ngodi ra, ching tao
nhiéu trang mang x3 hoi gid mao co quan céng quyén (cOng an, vién kiém sat,
toa an, ludt su...) ddng tin quang cdo hodc chu dfng lién hé cac nan nhén di bi
lLra d4o chiém doat tai san bdi céc hinh thirc khéc va tuyén bé ¢6 thé gitip 14y lai
tién bi lira, yéu cdu chuyén khoan phi dich vu truée nhim chiém doat tai san.

o Diu hiéu:

- Nhédn dugc cubdc goi tir sb dién thoai la hoic tong dai 4o (113,
BOCONGAN...) théng bao vé hanh vi vi pham phap ludt (vi pham giao thong,
lién quan vy 4n dang didu tra...). Qua cudc goi nay, cac dbi tugng sé& thu thap
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thong tin c4 nhén cia ngudi dan va de doa, giy 4p luc tdm 1y nhdm khong cho
nguoi dan c6 co hoi hoi y kién n & thén hodc co quan chirc né.ng Sau khi thu
thép dugc thong tin, ching s& ket nbi ngudi din dén cude goi khéc duge gidi
thi¢u la co quan kiém sét, toa 4n... dé tiép tuc gdy ap luc tim ly, yéu cau ngudi
dén chuyen tién ngay dén tai khoan cua ching dé phuc vu cong tac diéu tra hoic
XU 1y vi pham giao thong.

- Céc dbi tugng két ndi v6i ngudi dén théng qua tai khoan mang xa hoi, tu
xung | cén b co quan céng quyén, théng bio ngudi dan lién quan dén vu 4n
hinh su dic biét nghiém trong. Sau khi gay ap luc tdm ly, ching yeu cAu nan
nhén mcr tai khoan ngén hang moéi theo s6 di¢n thoai do ching cung cap, sau do
chuyen toan b tién tir tai khoan cta nan nhan (tai khoan lién quan dén vu 4n
nhur d6i tuong théng bao) dén tai khoan méi mé dé niém phong, tam gitr nhim
chiém doat s tién nay.

- Cac ddi twong thuomg goi ¥ vé viée néu khong thé dén co quan chirc ning
lam viéc thi ching hd trg lam viéc thong qua dién thoai. Khi ngudi din dé nghi
gip mit, chiing c6 thé sir dung cong nghé gia mao guong mit (deepfake) véi
trang phuc cong an, kiém sét, tda 4n... de goi dién video-v6i ngudi dan, tim cach
l4n tranh khﬁng giip mit truc tiép.

- Mgt s0 nan nhén sau khi bi lira ddo béi cdc hinh thirc khic c6 thé nhén
dugc dé nghi gitip &3 14y lai tién tir céc tai khoan mang xa hoi gid mao co quan
- chirc nang (cong an, kiém sat, luét su...). Cac ﬂéi'mt;mg thudng tao céc trang
mang x4 hoi ding nhiéu thong tin canh béo lira ddo, thém ngudi din vao céc
nhém chung v6¢i nhiéu thanh vién déng vai nan nhan trong céc vu lira ddo khéc
da ldy dugc tién hodc ciing dang nho su tro giap dé 14y lai tién. Khi nan nhén
déng ¥, chiing s& yéu cdu chuyén truée khoan phi dich vu va chiém doat sb tlen
nay.

* Bién phép phong tranh:

- Canh giac khi nhan dugc cude goi tr xung la can by co quan cong quyén,
lién ht: co quan chirc ning noi gin nhit hodc sé dién thoai cia co quan céng
quyén dang tai trén cic trang chinh thng dé x4c thuc théng tin trudc khi 1am
theo yéu cau cia ngudi két ndi. Luu ¥: co quan chirc nang khong lam viéc qua
dién thoai, chi lam v1éc tai try s& co quan. i

- Khong: cung cap thong tin c4 nhin cho bét ky ai thong qua dlf;n thoai khi
chua xdc thyuc chinh xéc danh tinh cta nguéi lién hé vdi minh.

- Khong tin vao cac 101 quang cdo ho trg lay lai tién dﬁ bi Ira dag? Co quan
chirc ning can xéc minh lam rd vu viéc, lam vige tryc tlep v&1 nan nhén, khong
hd tro 14y lai tién qua mang.

- Lu6n ludn gitr tdm ly binh tinh khi nhén dugc cuc goi thong bao lién quan
dén hanh vi vi pham phép lujt hoic sau khi bi lira ddo chiém doat tai san. Trinh
b4o dén co quan Cong an noi sinh song, lam viée dé dugce hudng dan cu I.hc,
khoéng lam theo dé nghi ctia céc ca nhén, td chirc k‘m chua xdc thyc danh tinh.

11. Mt s6 phuong thire lira d4o khéc (cho sd 16 de, chuyen nhim tién,
liy lai tai khodn mang xa hdi, goi video nhay cam aé tong tlcn)
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Bén canh cac phuong thirc lira dao phé bién, con xuét hién nhiéu hinh thirc
khac nhu: cho sb 16 de chuyén nhim tién, 14y Ial tai khoan mang xd hdi, goi
video nhay cam nhém tong tién nan nhan..

o Dau higu:

- Céc d6i tugng thudng sir dung sé dién thoai rac, nhlcu tai khoan mang xa
hoi gia mao, khong co thong tin chinh théng, quéng cao ve cdc hinh thire dich vu
khéac nhau, yéu cau chuyén tién phi hodc dat coc trude.

- Bét ngd nhin duge mdt khoan tién chuycn nham véi cdc ndi dung giao
dich nhay cam, sau d6 c6 ngudi lién hé xin lai s6 tién trén.

- Cac dbi tuong chd dong nhin tin lJam quen qua mang xa hoi hoéc cac ing
dung két ban, ga gﬁm gm dién video véi céc hmh anh nhay cam, kich duc sau d6
luu lai video va t{"mg tién nan nhan. . :

o Bién phdp phong trdnh:

- Cén trong khi tim kiém dich vu trén khéng gian mang, dic biét la cac giao
dich yéu céu chuyén tién dat coc hoac phi dich vu truée khi thuc hién.

- Khong chuycn lai tién theo dé& nghi cua céc c4 nhén qua dién thoai. Néu
nhan duoc tién chuyén nham hay trinh b4o co quan Céng an noi gin nhét hoic
lién hé thong bdo véi ngén héng chi quan. Trudng hop c6 ngudi la lién hé xin
lai tién chuyén nhim, hay yeu cdu dén co quan Céng an noi gan nhit hodc tru s&
ngén hang lam viéc truc tlcp théng qua nhén vién ngédn hang.

- T.ubn luén dé phong khi két ban véi ngudi la qua mang x3 hoi, khong dé 16
thdng tin ¢d nhin, hinh anh nhay cam khi hoat dong trén mang xa hdi.

1L N(,UOI DAN CAN LAM Gi SAU KHI BI LUA PAO TRUC
TUYEN

- Khi nghi ngd ban than c6 biéu hién dang bi ltra, d4o qua mang, hdy tim
kiém thdng tin vé céc hinh thic lira déo trén. mang internet hodc xin syt tu vén tur
ban b¢, nguoi than. Pirng ngai ngling chia sé cdu chuyén minh dang gap phai,
ngudi bén ngoai sé luén c6 tdm ly binh tinh, tinh t4o hon.

- Trinh bao ngay su viéc dén co quan Cong an noi gin nhét dé nhin dwoc tur
vén va hé tro kip thoi.

- Lién hé véi Ngan hang chu quan dé bao céo sy viéc va dé nghi hd tro.

- Luu lai tit ca thong tin nhu lich st trd chuyén, cic sé dién thoai, tai khoan
mang xa hoi lién quan, sao ké giao dich ngdn hang va cung cdp cho co quan
Cong an khi trinh béo.

Cai dat lai mat khau cdc tai khoan cé nhén trong trudng hop bi danh cép
théng: in ca nhan hoac bi tdn céng chiém quyen diéu khién thiét bj dién tir.

- Cinh béo cho ban bé, ngudi than vé hinh thic lira dao minh da hodc dang
gép phai nhdm chu dong phong ngua.




